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A Autoridade Tributaria e Aduaneira tem conhecimento de que alguns computadores de
contribuintes apresentam a seguinte janela quando acedem ao site do Portal das Financgas:

Bem.vndo a0
PORTAL DAS FINANCAS

Condwmar

Esta mensagem é falsa e deve ser ignorada.

O objetivo desta mensagem é convencer o destinatério a fornecer dados para autenticagdo no

portal.

Em caso algum devera fornecer essa informagéo.

Embora aparente provir do site do portal das finangas, a janela reproduzida na figura supra é
gerada por software malicioso que foi instalado nos computadores dos utilizadores.

Recomenda-se, ainda:

e Verifique se tem instalado um antivirus atualizado e efetue uma pesquisa no seu

computador;

e Suspeite de links e ficheiros enviados por mensagens eletronicas;
e Confirme junto da fonte sempre que, através de mensagens eletronicas ou sites da

Internet, seja pedida qualquer acédo ou interacao;

e Em caso de duvida, ndo responda as mensagens, nao cligue em links, nem

descarregue ou abra ficheiros.

e NA&o forneca ou divulgue as suas credenciais para acesso ao Portal das Financas;
e Apague as mensagens de origem desconhecida ou de contetdo duvidoso.
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